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Geachte leden van de Gemeenteraad,

Aanleiding

In 2017 heeft Insite Security namens de Rekenkamercommissie onderzoek gedaan naar de
informatiebeveiliging van de gemeente.

Op 28 september 2017 heeft de raad besloten om, conform het advies van het college, de

aanbevelingen uit het rapport over te nemen.

Mevrouw Snijder van de VVD heeft in de commissie Algemeen bestuur van 8 februari 2018
gevraagd naar de stand van zaken.

Rapport Insite Security
Het onderzoek is onderverdeeld in de aspecten mens, organisatie en techniek. Per aspect
geven we een globaal beeld van de voortgang.

Mens
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Zeer Kwetsbaar Niet-kwetsbaar

De resultaten op het aspect mens lieten zien dat we kwetsbaar zijn voor mensgerichte
aanvallen. Alle verbeteradviezen zijn opgepakt en in merendeel afgehandeld.

Belangrijk onderdeel hiervan is een bewustwordingsprogramma. Binnen de ambtelijke
organisatie is dit inmiddels vormgegeven en uitgevoerd. Voor de raad en commissies geldt
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dat dit onderdeel zal uitmaken van het introductieprogramma voor het bestuur na de
verkiezingen.

Een ander aandachtspunt is de toegang tot het gemeentehuis. Uit het onderzoek bleek dat
het mogelijk is om door te dringen tot in enkele beschermde zones binnen het
gemeentehuis. Er is een externe partij in de hand genomen om dit nader te analyseren en te
komen met een verbeteradvies. Op basis van dit advies worden parallel en gekoppeld aan de
herinrichting van de hal van het gemeentehuis waar nodig (bouwkundige) wijzigingen
doorgevoerd. Vooruitlopend hierop zijn er op enkele plaatsen al passende maatregelen
genomen.

Organisatie
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Ad hoc Beheerst

Op dit aspect scoorde de gemeente eveneens kwetsbaar. De meeste van de aanbevelingen
zijn inmiddels opgevolgd en verwerkt in het kwaliteitssysteem van de gemeente.

Project waar nog aan gewerkt wordt is de implementatie van de Algemene Verordening
Gegevensbescherming (AVG). Dit zal conform planning voor de ingangsdatum van de
verordening, 25 mei 2018, afgerond worden.

Een ander aandachtspunt is het versterken en trainen van de crisisorganisatie. Dit zal in het
eerste kwartaal van het volgend jaar worden opgepakt.

Techniek
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Zeer Onveilig Veilig

Op het aspect techniek scoorde de gemeente zeer onveilig. Er zijn meerdere
kwetsbaarheden aangetroffen met een kritisch en hoog risico. Alle technische aanbevelingen
uit het rapport zijn na afstemming met de onderzoekers direct uitgevoerd, reeds
voorafgaand aan de behandeling van het rapport in de commissie Algemeen bestuur en de
raad. Gevolgd hierop is er een technische werkgroep samengesteld die doorlopend analyses
uitvoert en maatregelen doorvoert om de informatieveiligheid te blijven waarborgen.



Controle en verantwoording

Onafhankelijk van de aanbevelingen vanuit het onderzoek van de Rekenkamercommissie
wordt er jaarlijks verantwoording afgelegd over de stand van zaken met betrekking tot
informatiebeveiliging. Eind vorig jaar zijn in dit kader de audits en zelfevaluaties uitgevoerd.
Een extern uitgevoerde pentest (binnendringingstest) maakt onder andere onderdeel uit van
deze controlecyclus. De raad is inmiddels op de hoogte gebracht van de uitkomsten.

Breed onderzoek

Onderdeel van de aanbevelingen uit het rapport van de Rekenkamercommissie is ook het
periodiek herhalen van een breed onderzoek op alle drie de genoemde aspecten. Hiervoor
worden op dit moment de eerste voorbereidingen getroffen. De uitvoering zal plaatsvinden
in de nieuwe raadsperiode 4¢ kwartaal 2018. Gelet op inhoud van het onderzoek zal dit
verder niet specifiek van tevoren aangekondigd worden. Nadat het onderzoek is uitgevoerd
zal de raad hierover worden geinformeerd.

Informatie
Voor meer informatie kunt u contact opnemen met Jacobus Koops, medewerker

zaaksysteem/informatiebeveiliging, te bereiken op via telefoonnummer (0593) 53 92 36.

Met vriendelijke groet,
burgemeester en wethouders van Midden-Drenthe,

de secretaris, de burgemeester.



